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Android-telefoons
lekkenmassaal
persoonlijkedata
Iedere smartphonegebruiker
kent dewaarschuwing: zegnee
tegendeappdie je persoonlijke
datawilweten.Maar ookal zeg je
neeopalles, het besturingssys-
teemAndroid vanGoogle, dat op
80%vanallemobiele telefoons
is geïnstalleerd, kanongemerkt
persoonlijke gegevensblijven
lekken.Dat blijkt uit eengroot-
schalige studie van eenSpaanse
onderzoeksgroep. ‘Er is nu solide
bewijs voorde enorme schaal
waarophet gebeurt.’
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BesturingssysteemAndroid lekt
persoonlijkedata ‘op enormeschaal’

Jan Fred vanWijnen
Amsterdam

Iedere smartphonegebruiker kent de
waarschuwing:zegneetegendeappdie
je locatie wil weten. Zeg nee als de soft-
ware vraagt om toegang tot foto’s, con-
tactgegevens, berichten, opslag, brow-
sergeschiedenis, camera, microfoon,
bluetooth.
Maar het helpt niet. Ook al zeg je nee

opalles,hetbesturingssysteemAndroid,
datop80%vanallemobiele telefoons is
geïnstalleerd,kanongemerktpersoonlij-
kegegevensblijvenlekken.Datblijktuit
eengrootschaligestudievaneenSpaan-
se onderzoeksgroep.
‘Gebruikers weten dit vaak niet en

hebben nooit toestemming gegeven’,
zegt JuanTapiador, hoogleraar compu-
terwetenschapaandeCarlos III-univer-
siteit inMadrid, een van de partners in
het onderzoek.

Het researchcollectief schakelde een
‘crowd’ vanbijnadrieduizend telefoon-
gebruikers uit 130 landen in. De Span-
jaarden installeerden software op hun
telefoons,waarmeezeeenjaar langkon-
denmonitorenwelkedatahet apparaat
uitzondnaar ‘derdepartijen’ (vooralad-
vertentiebedrijven).Ruimeenderdevan
dedeelnemers is Europees.

‘Wewisten al dat Android ingebouw-
de privacylekken bevat’, zegt Veelasha
Moonsamy, onderzoeker bij de Digital
SecurityGroupvandeRadboudUniversi-
teit inNijmegen. ‘MaarmetdezeSpaan-
sestudie isersolidebewijsvoordeenor-
meschaalwaarophetgebeurt.’Zelfdeed
zeookonderzoeknaar ingebouwdelek-
ken inAndroid.
De deelnemers aan het Spaanse on-

derzoek gebruikten 1742 verschillende
telefoontypes, van214fabrikanten.Een
kwart van de telefoontjes was van Sam-
sung, een vijfde vanHuawei.

Datalekken in Android lopen via apps die door de telefoonfabrikant vooraf
zijn geïnstalleerd. Telecombedrijven krijgen vaak korting van fabrikanten, als
ze zulke apps niet verwijderen. FOTO: REUTERS

$ BreedSpaans onderzoek
bewijstmassaal datalek

$ Gebruikers vanmobiele
telefoons niet op de hoogte

$ ‘Het probleem is duidelijk
niet langer onder controle’

Een kwart van alle
apps die ongevraagd
worden meegeleverd,
geeft ten minste vijf
soorten data prijs

De deur van het Android-systeem
blijkt wagenwijd open te staan. En dat
is volgens het onderzoek al vanaf het
moment dat de telefoon uit de verpak-
king komt en voor de eerste keer wordt
aangezet.
Het probleem zit in de ongecontro-

leerde hoeveelheid apps die door de fa-
brikantwordenmeegeleverd.Dit ismo-
gelijk door het ‘open source’-karakter
van Android. Dat maakt het voor elke
fabrikant mogelijk de software aan te
passen. De apps zitten als verstekeling
bijhetbesturingssysteem,ensturenhun

data naar advertentie- en trackingdien-
stenvangrotespelerszoalsAlphabet,Fa-
cebook,Verizon,AppsFlyerencomScore.

Bijeenkwartvandevoorverpakteapps
worden tenminste vijf soortendata ver-
zameld, die in combinatie kunnenont-
hullenwie de gebruiker is. Dat kunnen
uniekecodesvanhetapparaat zijn, spe-
cifiekeinstellingenvandetelefoon, loca-
tie- en contactgegevens, sms-berichten
en zelfs camerabeelden.

Vaakkunnendeappsnietdoordege-
bruiker zelf worden verwijderd. Naast
Google-diensten zoals YouTube of Play

Storekunnendatgezondheidsappszijn,
of appsvoor stembesturing.Veel vande
214telefoonfabrikanteninstallerenapps
zonderduidelijke oorsprong.
Ook weer-apps zoals AccuWeather

enWeatherChannelworden vaak voor-
af geïnstalleerd, en verzamelen volgens
de onderzoekers data over telefoon en
gebruiker.Appsdiewel verwijderdkun-
nenworden, blijven soms als spook op
deachtergrondaanwezig,ensturennog
gegevensdoor.

De afgelopen jaren zijn veel gevallen
van datadiefstal onthuld. In de zomer
van 2017 staakte Amazon de verkoop
vaneenaantalAndroid-telefoons,waar-
onder het populairemerkBlu. Er stond
voorverpakte spionagesoftware op van
eenChineesbedrijf. Ietseerderontdekte
consultantCheckPointdat verschillen-
detelefoonmerkenwerdengeleverdmet
schadelijkevirussenen‘ransomware’ in
hetAndroid-systeem.

VeelashaMoonsamypubliceerdeal in
2014 over Blackberry- enWindowstele-
foons die locatiegegevens blijven rond-
sturen, ook als gebruikers dit bewust
hebben uitgezet. Twee jaar eerder ont-
hulde ze hoe 10% van de Android-tele-
foons persoonlijke gegevens lekt naar
advertentie- enmarketingbedrijven, in
eenonderzoeknaar ruimhonderd tele-
foongebruikers

‘Hetprobleemblijft groeien’, zegt ze,
‘enisduidelijknietmeerondercontrole.
Niemandroeptdefabrikantenterverant-
woording.Hungedragbegintnormaalte
worden, terwijl de gebruikers niet eens
wetendathunapparaatdoorlopendper-
soonlijkedata lekt.’
Privacyexpert Rob van Eijk, die on-

langs in Leiden promoveerde op priva-
cyschendingen door onlineadverten-
tiebedrijven, zegt dat telecombedrijven
vaakkortingkrijgenvanfabrikanten,als
zeallerleivoorafgeïnstalleerdeappsniet
verwijderen. ‘Ookhettelecombedrijfzelf
sluit vaakzulkecontractenaf, zoalsmet
Facebook, dat daarvoor ruime vergoe-
dingenbetaalt.’
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